Informačná bezpečnosť
Pojmy a definície:
· Aktivum (Asset) – sú všetky hmotné ale aj nehmotné statky, ktoré majú pre firmu určitú hodnotu
·  hmotné aktíva – tvorí používateľská technológia, predovšetkým výpočtová technika, server, aktívne sieťové prvky

·  nehmotné aktíva – programové vybavenie a údaje

· Bezpečnosť (Security) – najzraniteľnejšia časť je údajová základňa - vlastnosť nejakého projektu, jeho ochrany pred prípadným hrozbám.
· Narušenie bezpečnosti (security incident) - je porušenie bezpečnostných kontrol bezpečnostného systému, čím je získaný prístup k informáciám alebo k niektorým častiam informačného systému takým spôsobom, ktorý narušuje bezpečnostnú formu
· Citlivé údaje (sensitive data) – údaje a informácie, ktoré vyžadujú ochranu, pretože existuje pravdepodobnosť spôsobenia hrozieb
· Citlivé informácie (sensitive information) - Personálne údaje, chránené podľa zákona, služobným tajomstvom. Informácie týkajúce sa základného chodu podniku ...
· Dôveryhodná počítačová báza (trusted computing base) – časť IS, ktorá zodpovedá za presadzovanie bezpečnostnej politiky daného systému – súbor všetkých mechanizmov, ktoré túto bezpečnostnú politiku zaručujú
· Expozícia (Exposure) – je miesto potenciálneho poškodenia a straty informácie – zníženie funkčnosti systému – odmietnutie prístupu, neoprávnená modifikácia
· Hrozba (threat) – je skutočnosť alebo udalosť, sila prípadne osoby, ktorých pôsobenie môže spôsobiť poškodenie, zničenie, prípadne stratu dôvery
· Riziko (Risk) – pravdepodobnosť s akou bude daná hodnota (aktívum) zničené pôsobením danej hrozby
· Ocenenie rizík (Risk Assessment) – spôsob ohodnotenia hrozieb, ktoré pôsobia na informačný systém s cieľom definovať úroveň rizika, ktorému bude systém vystavený. Cieľom je zistenie, či sú bezpečnostné opatrenia dostatočné, aby znížili pôsobenie hrozieb na minimálnu mieru vzniku škody
· Objekt (Object) – je pasívna entita, ktorá môže obsahovať, prípadne spracovávať určité informácie. Súbor na príslušnom pamäťovom nosiči, blok dát, záznam
· Subjekt (Subject) – aktívna entita, ktorá spôsobuje ak ovplyvňuje tok informácií medzi objektmi. Môže spôsobovať zmenu vo vzťahu systému
· Očakávaná ročná strata (annual loss expectancy) – expertným odhadom definuje priemernú očakávanú ročnú stratu. Táto strata vnikne absenciou požadovaných bezpečnostných opatrení
· Protiopatrenie (countermeasure) – činnosť, mechanizmus prostredníctvom ktorého je zrealizovaná ochrana IS pred pôsobením konkrétnych hrozieb
· Prienik (intrusion) – neautorizované použitie alebo zneužitie informačného systému
· Zraniteľnosť (vulnerability) – nedostatok celého bezpečnostného systému, prípadne jeho časti, ktorá môže byť zneužitá hrozbou tak, že dôjde k poškodeniu alebo zničeniu hodnôt. Každé aktívum je zraniteľné, môžu ho ohroziť vplyvy.
· Zvládnutie rizík (risk management) – je globálny proces, pomocou ktorého je možné určiť, kontrolovať vplyv nepriaznivých udalostí. Obsahuje analýzu a odhad rizík, analýzu nákladov, výber, implementáciu a aj testovanie bezpečnosti
Informačná bezpečnosť - ochrana informácií počas ich vzniku, spracovania, ukladania, prenosu a likvidácie prostredníctvom fyzických a organizačných opatrení, ktoré musia pôsobiť proti strate dôvernosti integrity a dostupnosti príslušných hodnôt.

Informačný systém – je súbor technického a programového vybavenia, záznam médií údajov a personálu, ktorých organizácia používa k správe svojich organizácií
Informačná technika - Je celá technika, ktorá sa podieľa na spracovaní údajov

Minimalizovanie rizikových zdrojov

1) a 2) – výber kvalitného a spoľahlivého vybavenia tech. a prog.

3a) 3b) zaškolením personálu do takej miery, aby dokázal, spoľahlivo obsluhovať IS a prípadné chyby dokázal v rámci svojich znalostí a vymedzených mocí eliminovať

Minimalizácia vplyvu rizikových zdrojov

Straty a zneužitia dát spôsobenej zásahom inej, nepovolanej osoby je úlohou riešenia ochrany dát. Ochrana dát nielen veľké IS

· Dôvernosť

· Integrita

· Dostupnosť – ochrana pred neoprávneným odmietnutím informácie

Počítačová kriminalita

Je to určitá trestná činnosť, ktorá je vykonávaná prostredníctvom výpočtovej techniky, ktorá ohrozuje informačné systémy. Je to hodnotené ako zločin. Prejavy:

· Trestné činy ekonomického charakteru – sabotáže, nelegálne získanie informácií

· Útoky na osobné súkromie – získavanie osobných údajov, ich prezradzovanie, ...

· Zneužitie informácií – voči štátu, štátnej správe, proti záujmom spoločnosti

· Útok na zber, uchovávanie informácií – na časti výpočtovej techniky
· Úmyselné jednanie s cieľom uškodiť IS, komunikačnému vybaveniu, hardvéru alebo softvéru

· Jednanie, pri ktorom slúži výpočtová technika ako nástroj trestnej činnosti

· Jednanie spôsobené nedbalosťou pre ktoré dôjde k zničeniu, zneužitiu, prípadne nesprávnej manipulácii s počítačmi a ich vybavením, programami a informáciami

· Trestné činy spôsobené zámernými chybami v programovom vybavení (trójsky kôň)

· Trestné činy smerujúce proti autorom programov predovšetkým výroba nelegálnych kópií

Spôsobenie ohrozenia
· Zamestnanci pracujúci s príslušným informačným systémom – najväčší faktor ohrozenia informácií

· Externí pracovníci v rámci organizácie

· „Hackeri“ – ľudia, ktorí sa snažia o zámerné škody ( chujovina

· Technické úniky – spôsobené nedokonalosťou technických zariadení – komunikačné cesty – najzraniteľnejšie časti IS. Vnútorné siete majú vlastnú ochranu.

· Programy – majú skrytý mechanizmus zavedený pri vývoji a nedostatočnej kontrole – „backdoor“ (zadné dvere)
· „Skrytý  kanál“ – komunikačný kanál – umožňuje tok informácií takým spôsobom, ktorý porušuje bezpečnostnú politiku daného informačného systému

· „Salámový útok“ – technika pri finančných operáciách sa sťahujú odvody – malé časti, pri ktorých sa zdá že nič neubudlo ale sťahujú sa halierové časti, pri väčších operáciách sa to všimnúť nedá

Bezpečnostná politika

Súhrn noriem a pravidiel, ktoré určujú spôsob spracovania, ochrany a distribúcie dôvernej informácie vo vnútri používateľskej organizácie. B.p. má určiť štruktúru správy OS, zodpovednosť jednotlivcov a skupín, ktoré prichádzajú do styku s IS 
